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Resumo

O presente artigo traz o conceito de autenticacdo de seguranca para conexdo em
uma rede wi-fi, além de informacdes de componentes e métodos necessarios para
configuracdo de um servidor RADIUS. Em seguida sera demonstrada a instalacdo e
configuracdo do sistema operacional Debian com a ferramenta Freeradius em um
servidor que fard a busca das credenciais de autenticacdo em um banco de dados
SQL, com o objetivo de gerenciar e selecionar os usudrios que se conectam na rede
wi-fi utilizando o protocolo EAP, melhorando a seguranca e o trafego de dados de
forma eficaz e bloqueando acessos de usuarios ndo autorizados a rede.
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Abstract

This article introduces the concept of security authentication for connection to a
wi-fi network, as well as component and method information needed to configure
a RADIUS server. Next, it will be demonstrated the installation and configuration of
the Debian operating system with the Freeradius tool on a server that will search
the authentication credentials in a SQL database, in order to manage and select the
users that connect in the wi-fi network using the EAP protocol, improving security
and data traffic effectively and blocking unauthorized users' access to the network.
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INTRODUCAO

Provavelmente a Internet pode ser considerada o maior sistema de engenharia
ja criado pelo homem, sao bilhdes de dispositivos e usudrios que necessitam utilizar as
centenas de milhGes de rotas e enlaces para conecta-los ao redor do mundo, hoje a
Internet é utilizada em quase todos os segmentos de um ambiente corporativo, seja ele
de vendas ou prestacdo de servicos, sendo que seu uso torna-se quase indispensavel
para manter a empresa competitiva em meio as constantes mudancgas (KUROSE E ROSS,
2013).

O panorama das redes mudou muito desde os anos 90 e inicio dos anos 2000,
nessa época encontrava-se grandes tipos de LAN’s e WAN’s, sem contar a numerosa
guantidade de protocolos, hoje pode-x’se afirmar que a rede Ethernet domina o cenario
mundial, entretanto a tecnologia das redes sem fio obteve um grande salto na
guantidade de utilizadores pela conveniéncia e praticidade na utilizacdo dos dispositivos
moveis. (TENENBAUM, 2003).

Com o crescimento exponencial das redes sem fio criaram-se novos riscos aos
dispositivos e wusudrios e consequentemente novos desafios as empresas
desenvolvedoras e aos administradores de redes, portanto foram necessarios
investimentos para o desenvolvimento de tecnologias que aliem mais seguranca e
qualidade na utilizacdo dessas redes. Além dos riscos a seguranca, que podem ser
minimizados com regras de acesso a rede e utilizacdo de ferramentas que utilizem

protocolos de autenticacdo de usudrios pode-se enumerar outros dois quesitos
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importantes que devem ser observados para que os usuarios tenham uma boa
usabilidade dos dispositivos méveis na rede wi-fi; restricdes na taxa de transferéncia de
dados de um ponto a outro da rede (throughput) e especificagdes de capacidade de
trafego dos equipamentos que disponibilizam o acesso sem fio a rede (Access Points),
(NAKAMURA E DEGEUS, 2007).

Durante esse projeto foi identificada a necessidade de implementacdo de
seguranca no momento da conexdo do usuario a rede wi-fi para um consequente
aumento do throughput entre os usudrios e os Access Points, desse modo podera se
garantir um servico amplo, seguro e de qualidade em uma instituicdo que fornece aos
seus quase 2500 usudrios cadastrados um servico Hotspot gratuito de conexdo a
Internet.

Os Access Points atuais possuem severas limitagcdes quanto ao seu throughput se
comparados aos equipamentos da rede cabeada, portanto dispositivos conectados a
rede wi-fi de usuarios que ndao possuem credenciais para autenticacdo no Hotspot da
instituicdo criam um trafego de dados inutil e perigoso, prejudicando o desempenho dos
Access Points e colocando em risco a seguranga dos usuarios ja autorizados a trafegar
nessa rede. A implementacao dessa autenticacdao no servidor Freeradius tem como
finalidade filtrar e bloquear os usudrios que ndo possuem autorizacdo para se conectar
a rede wi-fi, fazendo com que nos Access Points somente trafegue dados de usuarios
autorizados.

Este projeto traz métodos e técnicas para a implementacdo de seguranga por
meio de um servidor de autenticacdo que fard a verificacdo das credenciais e a posterior
liberagdo dos usudrios ao tentarem se conectar na rede sem fio da instituicao, fazendo
com que o trafego diminua nos Access Points, trazendo mais agilidade e seguranca aos

usuarios autorizados e conectados.

FUNDAMENTAGAO TEORICA

Na sociedade contemporanea a utilizacdo das redes de computadores e a

Internet sdo imprescindiveis para quase todos os ramos que utilizam os sistemas de
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informacdo. As redes de computadores foram criadas a partir da necessidade de
compartilhar recursos da informacdo e computacionais, como impressoras e arquivos
nas empresas, um dos primeiros sistemas utilizados com o auxilio das redes de
computadores foi em 1964 para reservas de passagens aéreas. (PINHEIRO, 2003). A
Internet publica é basicamente uma rede de computadores em escala mundial, ou seja,
ela é responsdvel por conectar milhdes de equipamentos, desde computadores

pessoais, servidores e dispositivos mdveis em todo o planeta. (KUROSE E ROSS, 2003).

Hoje podemos afirmar que a Internet revolucionou a transmissdo de
informacgdes e as comunicagdes, basta que o computador seja ligado para que estejamos
conectados literalmente ao mundo. (KALINKE, 2003), ainda sobre a Internet pode-se
afirmar que a quantidade de informacdes disponibilizadas em milhares de sites é imensa
e pode ter varias finalidades como acesso a sites de empresas com produtos e servicos
e conteudo informativo com assuntos diversificados como politica, economia, estudo,

empregos e esportes. (COSTA, 2007).

Uma rede de computadores pode ser composta por uma grande variedade de
equipamentos, como roteadores, Access Points, servidores, switches, gateways, cabos,
outros equipamentos além dos softwares, a partir desses equipamentos a rede possui
basicamente trés meios de transmissdo, cabos metadlicos por onde sdo transmitidos
sinais elétricos, fibra dtica na qual os dados sdo transmitidos por sinais luminosos e
transmissao por irradiacao de ondas de radio, na atualidade, em todos esses trés casos
é preciso se preocupar basicamente com dois importantes pontos, throughput e
seguranca, portanto novas tecnologias sdao desenvolvidas para aprimorar a cada dia mais
essas transmissoes. (SOUZA, 2010).

A Internet opera por meio da distancia, tempo e linguas diferentes, por meio de
um ambiente multi-conectado, permitindo que as pessoas compartilhem e acessem
informacdes de forma mais dindmica e com varios processos. (RAINER E CEGIELSKI
(2011). O uso da Internet traz eficiéncia aos negdécios das empresas, fazendo com que
elas possam alcancar sucesso em um mundo globalizado, seja no ramo de produtos e

Revista Voos Polidisciplinar, Guarapuava (PR), v.8, n. 1, jan/jun, p. 79-97, 2021.

ISSN: 1808-9305
82



¥ voos

servicos, atendimento ao cliente ou outro setor que sempre esteja em mudanga devido
as novas tecnologias. (O’BRIEN, 2006).

Uma rede de computadores associada a Internet tem varias fun¢des para um
segmento, como por exemplo, ser um meio de comunicacao eficaz entre os funciondrios
de uma empresa, utilizando recursos como o correio eletronico (e-mail), podendo ser
um facilitador em negdcios eletrénicos com outras empresas, fornecedores e clientes e
tornando mais eficiente a realizagdo da compra ou venda de suprimentos.
(TANEMBAUM, 2003). Complementando, pode-se afirmar que a alianca entre
equipamentos de informatica e a Internet, melhorou a agilidade e praticidade ao acessar
informacgdes e no gerenciamento nos bens intangiveis de uma empresa, com o principal
objetivo de dinamizar processos que antes eram burocrdticos e que demandavam um
maior tempo e pessoas envolvidas. (PRIMAK, 2009).

Pequenas e médias empresas podem ter mais de uma filial, inclusive em outras
localidades ou paises, a Internet também possibilita uma comunica¢do imediata para
resolucdo de problemas, facilitando o acesso a informacdes disponibilizadas em modo
on-line como extratos financeiros, averiguacao de impostos e estoques, entre outros,
independentemente de sua disposicao geografica. (TANEMBAUM, 2003). A ligacdo
entre os computadores é utilizada em cada area do negdcio, seja na propaganda, na
producdao ou transporte de produtos até seu uso final como o faturamento e
contabilidade. (COMER, 2009).

A insercao de novas tecnologias de informagdo e comunicacdo no ambiente
institucional aumentam os processos de producdo de redes pessoais e coletivas, dando
oportunidade a criacdo de rotas alternativas e criativas entre os pontos conectados. Essa
rede de usuarios conectados proporciona a superacao das barreiras disciplinares e das
hierarquias de conteido. (MAGDALENA E COSTA, 2003). Com todo esse crescimento da
utilizacdo da Internet, veio a necessidade de segurancga, pois enquanto aumenta a
velocidade e a eficiéncia em todas as dreas dos negdcios a falta de seguranca nos meios
onde a Internet trafega pode resultar em grandes prejuizos. (NAKAMURA E DEGEUS,
2007).
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Os crimes virtuais sao frequentes e podem atingir desde o usudrio residencial
com seus dados pessoais ou sua conta bancdaria como informacdes confidenciais de
grandes empresas. (CARVALHO, 2005). Complementando, podem-se citar algumas
situacdes que as empresas estdo expostas como o acesso fisico ou légico de pessoas nao
autorizadas a lugares restritos, a obtencao de senhas de usuarios e até mesmo o acesso
aos locais onde equipamentos fisicos estdo alojados. Portanto é necessario utilizar
sistemas de seguranca eficazes como servidores de Firewall, Web Proxy e sistemas de

autenticacdo de usudrios para tentar minimizar esses problemas. (TORRES, 2010).

Desse modo é necessdria a implantacdo de politicas de seguranca em uma rede,
ou seja, regras e padrdes sobre o que e como deve ser feito para assegurar que os
acessos a rede e as informacdes que nela trafegam recebam a protecdo devida. Uma
politica de seguranca utilizada em redes e sistemas é a autenticacao de usuarios, ela tem
a funcdo de validar as credenciais informadas pelo usudrio, autorizando ou ndo o acesso
desse usuario a rede, sistema ou arquivo. (CARVALHO, 2005). Ainda podemos afirmar
gue a autenticacdo e o controle de acesso de usuarios tém como funcdo limitar a
utilizacdo dos sistemas e aplicagcdes baseados nos enlaces de comunica¢cdao da rede.
(STALLINGS 2008). Portanto todo sistema computacional que tem a intencdo de ser
seguro deve determinar que o seu usuario faca a autenticacdo de suas credenciais ao
conectar-se, (TANEMBAUM, 2009).

A autenticacdo das credenciais do usuario pode ser basicamente de quatro
maneiras, com base no que o usudrio sabe: senhas, chaves criptograficas e PIN, com
base no que o usudrio tem: token ou cartdo, com base nas caracteristicas do usuario:
biometria, reconhecimento facial ou de iris, etc, ou entdo, com uma combinacao desses
modos anteriores: cartdo bancario que ainda pede uma senha. (CARVALHO, 2005). Com
esse aumento da utilizacdo da Internet em ambientes empresariais e de acesso publico
necessita-se também de um modo de otimizar e garantir a disponibilizacdo da
conectividade com qualidade e seguranca por meio de um processo de autenticacdo de
usuarios cadastrados, para um controle mais amplo da rede é possivel utilizar o

RouterOS como servidor de rede. Segundo a documentacdo oficial de sua
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desenvolvedora Mikrotik, site wiki.mikrotik.com (2018), o RouterOS é um sistema
operacional stand-alone baseado no Kernel Linux v.3.3.5, instalado em um
microcomputador ou rodando em seu proprio hardware proprietario (Routerboard) ele
transforma-se em um poderoso servidor de rede com vdrias ferramentas, tais como
servidor DHCP, cliente DHCP, Hotspot, limitador de banda, Firewall, WebProxy, VPN,
entre outros.

Um servidor de rede é um equipamento cuja fun¢do primaria é servir e controlar
a rede a partir de regras, que sao os parametros de configuracdo que lhe sdo atribuidos.
(PRIMAK, 2015). Hotspot é uma ferramenta de disponibilizagdo de servicos de Internet,
sejam eles pagos ou gratuitos, essa ferramenta normalmente é utilizada em redes sem
fio em locais publicos. O Hotspot Mikrotik nos oferece varios métodos de autenticacdo
de usudrios para navegacdo. Além de utilizar um banco de dados local para as
credenciais de autenticacdo para a navegacdo, a ferramenta Hotspot Mikrotik pode
utilizar também um servidor externo de autenticacdo. (STATO, 2017), uma dessas
ferramentas para autenticacdo externa chamada Freeradius roda sobre o Linux, um
sistema operacional gratuito, robusto e completo que por sua estabilidade pode exercer
a tarefa de um servidor. (ANUNCIACAO, 2007).

No mercado existem varios produtos que utilizam o protocolo RADIUS, entre os
de cddigo aberto pode-se citar o Freeradius e o GNU Radius, atualmente o Freeradius
possui mais recursos e aceita uma maior quantidade de métodos de autenticacdo que o
seu rival. (RUFINO, 2011). Aferramenta Freeradius utiliza o protocolo RADIUS [RFC 2865]
para criar uma comunicacdo entre o Access Point e o servidor de autenticacdo,
permitindo assim a centralizacdo das decisdes de autenticacdo e acesso de varios Access
Points em um Uunico servidor, mantendo os custos baixos e uma boa seguranca nesses
dispositivos, o protocolo IEEE 802.11i que define os aspectos de seguranca da familia
802.11 utiliza essa técnica. Na estrutura de funcionamento do IEEE 802.11i, além do
Access Point e do cliente sem fio utiliza-se um servidor de autenticacdo, com o qual o
Access Point se comunica solicitando a confirmacdo ou negacdo da conexdo do

dispositivo sem fio. (KUROSE E ROSS, 2013).
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Os Access Points sdao dispositivos que fornecem conectividade a
microcomputadores e dispositivos moveis, ndo necessitando o uso de cabeamento,
Nakamura e De Geus (2007). O servidor Freeradius utiliza o protocolo fim a fim EAP
(protocolo de autenticacdo extensivel) para autenticacdo dos clientes sem fio, as
mensagens EAP sdo encapsuladas utilizando o EAPoL (EAP on LAN) e encaminhadas
através de um enlace sem fio 802.11 entre o Access Point e o cliente e utilizando o
protocolo RADIUS por meio de UDP/IP entre o Access Point e o servidor de autenticacdo,
Kurose e Ross (2013). O protocolo EAP possui variacdes de geracao de chaves e
autenticacdo mutua entre os clientes sem fio e os Access Points, segundo a
documentacao oficial do site microsoft.com (2018) um deles é o PEAP (Protected EAP),
desenvolvido pela CISCO e Microsoft, ele cria um canal criptografado entre o cliente sem
fio e o servidor de autenticacao RADIUS.

De acordo com Rufino (2011), o Freeradius reconhece varios métodos de
autenticacdo, entre ele o MySQL DB, que permite a utilizagdo de um banco de dados
externo MySQL com as credenciais dos usuarios cadastrados. O banco de dados é uma
colecdo de dados, eles sao uma parte essencial para o dia a dia na sociedade, sua
tecnologia tem um importante papel no crescimento do uso de microcomputadores,
pois eles sdo registros dos fatos conhecidos e que possuem um significado implicito,
como por exemplo, nomes de amigos e telefones guardados no disco rigido de um
computador (ELMARSI E NAVATHE, 2011), ou seja, o dado consiste um fato ou material
bruto na producdo da informacdo, Audy. (ANDRADE E CIDRAL, 2005). Um banco de
dados pode ter qualquer tamanho e nivel de complexidade, dependendo de seu uso,
desde uma agenda telefénica guardada em uma planilha, credenciais de autenticacdo
em um servidor ou um gigantesco banco de dados como o da Receita Federal que
monitora os dados de entrega de declara¢do de imposto de renda dos ultimos trés anos
dos brasileiros. (ELMARSI E NAVATHE, 2011).

Para criar e fazer a manutencdo da estrutura desses bancos de dados utilizasse
conjuntos de comandos de manipulacdo, o SQL (Structured Query Language) é um

desses conjuntos. Para utilizacdo desse conjunto de comandos em um servidor Debian
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pode-se utilizar o My-SQL Server, o programa é executado como um servidor e
possibilita aos usuarios gerenciar diversos bancos de dados, assim como o utilizado pelo
Freeradius no cadastro dos usuarios do servidor de autenticagao. (OLIVEIRA, 2002). O
MySQL é um dos sistemas de gestdo de banco de dados que suportam o SQL, ele é um
sistema de cddigo aberto e é um dos mais utilizados sistemas de gerenciamento de
banco de dados relacionais no mundo, para facilitar as operacdes nas estruturas de
dados dentro do MySQL podemos utilizar ferramentas auxiliares, tais como

PhpMyAdmin, MySQL Administrator, MySQL Query Browser, etc. (NEVES E RUAS, 2005).

APLICACAO PRATICA

O presente projeto baseou-se na ideia que uma conexdo a Internet tornou-se
indispensavel a vida cotidiana de pessoas e empresas, seja para fins de lazer, trabalho
ou estudo, tendo em vista essa necessidade de conexdo continua, deve-se entdo
considerar a manutencdo de um nivel aceitavel de qualidade e seguranca para que as
atividades executadas ndo sejam prejudicadas. Dessa maneira esse projeto identificou
a necessidade de impor regras de conexdo aos usuarios de uma rede wi-fi, com a
finalidade de melhorar o throughput da conexao e dar mais seguranga aos seus usuarios.

O projeto foi planejado e desenvolvido em uma instituicdo de ensino superior
que disponibiliza aos seus quase 2500 clientes entre académicos, professores e
funciondrios, uma conexdo gratuita a Internet por meio de uma rede wi-fi sem chave de
seguranca, mas com um servidor Hotspot exigindo a autenticacdo dos usuarios
cadastrados. Os clientes que se autenticam no Hotspot e navegam nessa rede wi-fi
utilizam basicamente notebooks e smartphones para fins de estudo e recebem uma
limitacdo de banda de 5Mbps.

Anteriormente a implementacdo do projeto esse ambiente possuia um servidor
RouterQS, que gerenciava através da ferramenta Hotspot a autenticacdo dos usuarios ja
conectados a rede wi-fi que era propagada por Access Points Ubiquiti Unifi sem chave
de seguranca. A figura 1 a seguir mostra a representacdo da infraestrutura fisica da rede

anterior a implementacdo do projeto.
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Figura 1: Representacgao da infraestrutura de rede do ambiente académico anterior a
implantagao do servidor Freeradius.

O link de Internet de 100Mbps era autenticado em um modem VDSL e enviado
diretamente ao servidor RouterOS que fazia o seu gerenciamento, e em seguida a
implementacao de todas as suas regras de acesso, ap6s isso distribuia o link ja tratado
aos Access Points. Dessa maneira, todos os usuarios, mesmo sem credenciais para a
autenticacdo no Hotspot e consequente navegacao na Internet conseguiam se conectar
a rede wi-fi, fazendo com que os Access Points tivessem um grande trafego inutil de
usuarios conectados, mas ndo autorizados a navegacdo, muitos deles pessoas que
simplesmente passavam por frente da instituicdo e conectavam-se por verificar que a
rede ndo possuia chave de seguranca para o acesso, diminuindo assim
consideravelmente o desempenho e seguranca desses pontos de acesso sem fio e dos
usuarios neles conectados, chegando ao ponto em horarios de pico, de o cliente ndo
conseguir abrir a tela de login no Hotspot pela quantidade muito grande de trafego entre
os Access Points e o cliente, no mesmo momento em que o link de Internet tinha no
maximo vinte por cento de utilizacdo. Isso mostrava que o problema na lentidao da rede
wi-fi era devido ao congestionamento do trafego entre os Access Points e usudrios, e

ndo no link de Internet.
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Depois de verificados os erros existentes na infraestrutura utilizada, buscou-se
entdo uma proposta de implementacdo de um servidor que fizesse a verificacdo e
autentica¢do dos usuarios ja no momento da conexdo a rede wi-fi, diminuindo assim o
numero de acessos dos usudrios ndo autorizados a navegacao conectados a rede wi-fi e
consequentemente o trafego de dados entre os Access Points e os clientes sem fio,

melhorando o throughput dos usudrios conectados e autorizados.

Apds a proposta elaborada ser aprovada pela dire¢do da instituicdo o primeiro
passo foi escolher um sistema operacional robusto e confidvel, capaz de suprir essas
necessidades e que possuisse essa funcionalidade buscada, esse sistema operacional
também deveria possuir uma ferramenta que criasse um servidor Radius, protocolo
essencial para o desenvolvimento do projeto. Apds testes com sistemas de variadas
distribuicBes e versdes o escolhido foi o sistema operacional Linux Debian 7.4 (Wheezy),
gue possui disponibilizado o pacote com a ferramenta gratuita Freeradius, esse sistema
foi instalado em um microcomputador com uma configurac¢do bdsica, processador Intel

Celeron E4300, 2Gb RAM DDR3, HD 160GB SATA2.

Apds a escolha do sistema operacional para a base da nossa implantacao
precisou-se criar na controladora dos Access Points a rede wi-fi com o perfil e os
parametros necessarios para a autenticacdo em um servidor Radius. Utilizando a Unifi
Controller 5.0.7 foi criada a rede wi-fi com a opcgao de seguranca WPA-Enterprise, que
nos dad a opcao de autenticar os usudrios que solicitam a conexdo em um servidor
Radius, com a utilizagdo dessa chave é solicitado o enderego de /P do equipamento e a
porta onde estd rodando o servidor Radius, e o Access Point podera assim confirmar as

credenciais informadas pelo usuario que deseja se conectar a rede wi-fi.

Apds criada a rede wi-fi foi efetuada a instalacdo e configuracdo do servidor
Debian para a posterior implantacdo de todos os pacotes e dependéncias necessarias
para o funcionamento da ferramenta Freeradius. No equipamento que foi instalado o
sistema operacional Debian foi especificado um endereco de /P fixo para que os Access
Points acessem corretamente o endereco de IP do servidor ao solicitarem a confirmacao
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das credenciais. Apds o fim da instalagdo do Debian foi efetuada uma atualizagao
completa do sistema operacional para deixa-lo o mais completo possivel em relacdo aos

seus pacotes, fontes e dependéncias.

Logo em seguida foi instalado o pacote da ferramenta Freeradius, versao gratuita
da ferramenta que utiliza o protocolo Radius para autenticagdo, um servidor de
autenticacdo permite autenticar utilizadores, equipamentos, servicos, etc. Quando
efetuada a instalacdo desse pacote foi instalado junto a ferramenta My-SQL Server, que
serd necessaria para manipulacdao dos bancos de dados dos usuarios e Access Points
cadastrados.

No momento da instalagdao do pacote Freeradius junto ao pacote do My-5QL
Server foi necessario efetuar a criacdo de um usudrio ROOT e senha do My-5SQL, apds a
confirmacdo desse usuario o Debian finalizou o procedimento de instalagdo do

Freeradius.

Depois de finalizada a instalagdo foi necessario efetuar as mudancas nos arquivos

de configuracdo do Freeradius como mostra a tabela a seguir.

Tabela 1: Arquivos de configuracédo do Freeradius

Arquivo Alteragao

/etc/freeradius/radiusd.conf Ativar as duas regras que se referem
a conexdo do Freeradius com o banco de

dados MySQL

/etc/freeradius/sql.conf Configuracbes dos parametros de

conexao do Freeradius com o banco de
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dados no MySQL-Server, nesse arquivo

foi utilizado o usudrio e senha que foi
criado na hora da instalagdo do My-SQL
Server e especificado o nome do banco

de dados do Freeradius no My-SQL

/etc/freeradius/clientes.conf Incluir a rede e mascara dos Access
Points que irdo solicitar ao Freeradius a
conexdo e a chave que foi cadastrada
quando foi criada a rede dos AP’s na Unifi

Controller

/etc/freeradius/eap.conf Escolher o tipo de protocolo EAP
gue ird ser utilizado para a autenticacao

dos usuarios no Freeradius

/etc/freeradius/sites-enabled/default Definir a permissdo de autenticacdo
dos usuarios que solicitarem a conexao

ao Freeradius em um banco de dados

MySQL
/etc/freeradius/sites-enabled/inner- Definir a permissdo de autenticacdo
tunnel dos usuarios que solicitarem a conexdo

ao Freeradius em um banco de dados

MySQL

Apos finalizar as alteracdes dos arquivos de configuracdo do Freeradius foi feito
o teste e verificou-se que ele ja se encontrava em funcionamento e ja estava recebendo
as solicitacGes dos Access Points, mas como o banco de dados ainda ndo tinha sido
criado ele retornava a mensagem de erro acusando que os parametros informados no
arquivo /etc/freeradius/sql.conf do banco de dados My-SQL Server eram desconhecidos.
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Em seguida foi criado o banco de dados do Freeradius no My-SQL Server
utilizando o mesmo nome informado no arquivo /etc/freeradius/sql.conf. Para criar o
banco de dados foi utilizado o arquivo /etc/freeradius/sql/mysql/schema.sql, fornecido
pela prépria ferramenta Freeradius, que traz o modelo de tabelas a serem criadas em
nosso banco de dados.

Finalizada a criacdo do banco de dados e tabelas foi instalado o phpMyAdmin
para facilitar a visualizacdo e manipulacdo das informac¢des em nosso banco de dados
do Freeradius. Depois de instalado o phpMyAdmin foi inserido na tabela NAS os
parametros referentes aos Access Points.

Ainda no phpMyAdmin foi inserido na tabela RADCHECK as credenciais dos
usuarios que estardo autorizados a autenticar-se no servidor Freeradius. O campo
username foi preenchido com o login do usuario, no campo attribute foi colocado
password, pois o sistema vai utilizar a autenticac¢do via usuario/senha e no campo value
serd colocada a senha que foi escolhida para nosso usuario.

Como especificado no arquivo /etc/freeradius/eap.conf foi selecionado PEAP
como o tipo padrado de protocolo EAP para autenticacao, portanto o dispositivo deve ter
a opcao de autenticacdo através desse protocolo ou através do protocolo TTLS que
também foi configurado para conexdo. Depois de configurado o equipamento foram
efetuados os testes que obtiveram éxito na autenticacao dos usudrios cadastrados.

A infraestrutura da rede da instituicdo de ensino superior ficou do modo

apresentado na figura 2 a seguir apds as alteragdes:
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Figura 2: Representac¢do da infraestrutura fisica de rede da instituicdo apds a
implanta¢do do servidor Debian com a ferramenta Freeradius.

Devido as configuracdes feitas, todos os usuarios que tentam se conectar a rede
wi-fi disponibilizada na instituicdo tem sua requisicdo de conexao direcionada pelos
Access Points ao servidor Freeradius que processa o pedido e libera ou ndo a conexao

de acordo o cadastro dos usuarios no banco de dados My-SQL.

RESULTADOS E CONCLUSOES

A implementacdo da autenticacdo de seguranca em um servidor Radius instalado em
um sistema operacional Debian trouxe resultados positivos aos usudrios e ao
administrador da rede wi-fi disponibilizada na instituicdo, pois o administrador péde
resolver questdes de seguranc¢a mais rapidamente pela praticidade em bloquear os
usuarios ndo autorizados a se conectarem a rede wi-fi, outro beneficio trazido aos
usuarios foi a diminuicdo do trafego de dados inuteis nos Access Points, isto é, trafego
de dados dos usudrios ndo autorizados a se autenticarem no Hotspot, aumentando

assim o throughput dos usudrios conectados e autenticados.

Diante disso, o projeto proporcionou um maior conhecimento profissional
durante seu periodo de implementacdo, os resultados obtidos atenderam a proposta
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inicial enviada a diretoria da institui¢ao, trazendo vantagem competitiva para a empresa
e qualidade ao servico prestado.

Com a necessidade de crescimento profissional constante e na oportunidade de
satisfazer as metas estabelecidas em um estudo, a implementacdo de um servidor
Freeradius proporcionou o aumento da concepgao e entendimento sobre como, quando
e de que modo formular as configuracdes necessarias para um bom funcionamento do
sistema, colocando o administrador da rede a frente de questdes técnicas
aparentemente sem solugdo, mas que em uma segunda vista mais detalhada fizeram

com que criasse modos e desvios logicos, para chegar ao final do projeto obtendo éxito.

Outra oportunidade que foi conquistada com a realiza¢do desse projeto foi a
criacdo de um manual para a implementacdo de seguranca com um servidor
Freeradius em uma rede wi-fi com ap's Unifi gerenciados pelo sistema operacional
Router0S, que tem como principal finalidade o auxilio aos administradores de rede que

possuirem duvidas e encontra-se nesse artigo como Apéndice 01.

A melhoria constante do conhecimento continua, e os proximos passos sdo
referentes a otimizagao e criacdo de novos processos e regras para a segurancga da rede
utilizada no projeto. Serdo levantadas também questdes de seguranca quanto a
diferenca de perfis de usuario na hora da conexao, que fornega ao administrador a
possibilidade de efetuar o bloqueio ou liberagdo de uma gama de equipamentos em
determinada época, e apds a implementacdo dessas novas funcionalidades a intengdo é

propiciar o aumento na qualidade dos servicos prestados pela instituicao.
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